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Структура доповіді 

• Електронне діловодство – основа 
електронних бізнесів, його складові; 

• Довіра; 
– теорія 

• Закон України «Про ЕЦП» 

• Державні органи у сфері ЕЦП 

• технологічна складова ЕЦП - QPKI 

– практика 

  



Структура доповіді (продовження) 

• Подання даних 

– Теорія 

• Закон України «Про електронні документи та 
електронний документообіг»; 

• Державні органи у сфері 

• Технологічна основа електронного діловодства 

– Практика 

• Підходи до унормування вимог 

• Висновки 

 



Складові електронного діловодства 

 

Інфраструктура  електронного діловодства 

Подання даних Довіра 

ЕЦП 

НСЕЦП 
MS Office 

LiberOffice 

Тощо 



Форми взаємодії між сутностями 
(суб’єктами й об’єктами) 

електронних бізнесів 

 

Держава 

Бізнес Клієнти 

ЕЦП 

ЕЦП 

ЕЦП 

ЕЦП 

ЕЦП 

ЕЦП 



Електронний цифровий підпис 

ЕЦП 

Довіра 



Визначення електронного підпису 

• Законом України «Про електронний 
цифровий підпис»  

– абз.2 ст. 1 : «електронний  підпис - дані в 
електронній формі, які додаються до  інших  
електронних  даних  або  логічно  з  ними  
пов'язані та призначені для ідентифікації 
підписувача цих даних» 

– абз.3 ст. 1 : «електронний  цифровий  підпис  -  
вид  електронного  підпису …» 

 

 



Співвіднощення ЕЦП і рукописного 
підпису 



Архітектура НСЕЦП як відкритої системи 

ЦЗО ЗЦ НБУ 

АЦСК 1 АЦСК 13 

… Користувач 1 
Користувач 

2 200 000 

Україна (внутрішня 

інтероперабельність) 

ЄС Росія 

США Китай 

Кроссертифікація (зовнішня 

інтероперабельність) 

… 

За визначенням JTC1 ISO/IEC «відкрита система» має властивості: 
• Інтероперабельність (здатність до взаємодії); 
• Масштабованість; 
• Мобільність; 
• Унормованість (відповідність стандартам); 



Схема підпорядкування законодавчо-
нормативних актів та сутностей QPKI 

Директива 1999/93/ЄС 

Бізнес-модель ЕЦП 

Політики Комплекти підписів Профілі 

QPKI 

Модульність 
Інфраструктура незалежних і 

компетентних оцінювачів 

ЗУ «Про ЕЦП» 



QPKI-інфраструктура кваліфікованих 
підписів як реалізація бізнес-моделі 

 

Модульність 

Оцінювачі 

Високорівневий 

опис 

Низькорівневий 

опис 

Стандарти, профілі 

Вимоги, норми, правила Протоколи, формати 

Об’єкт 

оцінювання – 

ПТК, модуль  

Оцінка 

відповідності 

Нормативна база 



Відповідальні органи за ЕЦП та 
електронний документообіг 

 

Державний департамент 
з питань зв'язку та 

інформатизації 

Державний комітет 
інформатизації 

Держінформнау
ки 

Міністерство 
юстиції України 

ЕЦП та ЕД ЕД 

ДСТСЗІ 

СБУ 

2004 2008 2010 2011

1 

Контролюючий орган 

2005 

Державна служба спеціального зв'язку та захисту 

інформації  

ЕЦП 



Електронний документ 

 

Візуальне подання 

Машиннозчитувальне 
подання 

Програмне забезпечення 

PDF 

XML Д
о

в
ір

а
 

Е
Ц

П
 



Еталонна схема підписування згідно 
QPKI  

 

Формат 
особистого ключа 

Сертифікат 
відкритого ключа 

Документ 

Підпис 

Комплект підпису 

Документ 

Формат 
підпису 

ЕД 

Безпечні засоби 
створення підписів 

X.509 (ETSI TS 101 
862) 

Будь-який 
електронний 

документ 

Геш-функції 

RIPEMD160 

SHA1 

SHA224, SHA256, 
SHA384, SHA512 

Криптоалгоритми 

DSA RSA 

ECDsa 

XAdES 

CAdES 

WHIRLPOOL 

ECGDsa 



Потреба НСЕЦП в стандартизації 
CA 

Каталог 

СлужбаOC

SP 

СлужбаLD

AP 

Служба 

штемпелювання часу 

Інший 

CA 

Протоколи управління 

Прикладне застосування 

Керування 

сертифікатами та 

ключами 

Валідація підписів та 

шляхів сертифікатів 

Створення 

підписів 

Бібліотеки 

криптоалгоритмів  

API підписів  

Поштове застосування (1) 

Застосування захисту файлів (2) 

XML-застосування (3) 

Інше застосу-

вання 

(1) 

(2) 

(3) 

Підписаний email 

Підписані файли 

Підписані XML-файли 

Орган сертифікації 

OCSP LDAP TSP Запит на 

сертифікацію 

Сертифікат, CRL, 

кроссертифікат 



Нормативна база НСЕЦП 

О
ц
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 в
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Криптографічний модуль для 
операцій підписування 
провайдером послуг сертифікації  

Рекомендації з реалізації 
безпечних засобів створення 

підписів 

ДСТУ CWA 14355 

ДСТУ-П CWA 14172-1 

ДСТУ-П CWA 14172-5 

ДСТУ-П CWA 14172-6 

ДСТУ-П CWA 14172-3 

ДСТУ-П CWA 14172-7 

Настанова  
європейської ініціативи 

стандартизації електронних 
цифрових підписів  

з оцінювання відповідності 

ДСТУ-П CWA 14172-2 

ДСТУ-П CWA 14172-8 

ДСТУ-П CWA  14172-4 

Настанова з використання 
електронних підписів 

ДСТУ-П CWA  14365-1/2 

eInvoicing та електронні 
підписи 

CWA  15579 

Директива 1999/93/ЕС 

Рішення 2003/511/EC 

Відповідає 

Вимоги безпеки для надійних 
систем керування сертифікатами 

електронних підписів 

CWA 14167-1 

Безпечні пристрої 
створення підписів 

“EAL 4 +” 

CWA 14169 

CWA 14167-2 

ДСТУ-П CWA 14167-3 

CWA 14167-4 

Введення 

Алгоритми та параметри 
безпечних електронних 

підписів 

ДСТУ ETSI TS 102 176-1/2 

Політика CSP 

ETSI TS 101 456 

ETSI TS 102 042 

ETSI TS 102 158 

Сертифікати 

ДСТУ ETSI TS 101 862 

ETSI TS 102 280 

ETSI TR 102 044 

Вимоги безпеки для застосувань 
створення підписів 

ДСТУ-П CWA  14170 

Загальні рекомендації для 
верифікації електронних підписів 

ДСТУ-П CWA  14171 

Політика TSA 

ДСТУ ETSI TS 102 023 

Надання погодженої 
інформації стану трастових 

послуг 

ETSI TS 102 231 

Міжнародна гармонізація 
політик сертифікації 

ДСТУ ETSI TR 102 040 

Настанова з TS 101 456 

ETSI TS 102 437 

Профіль штемпелювання часу 

ДСТУ ETSI TS 101 861 

Міжнародна гармонізація 
форматів ЕЦП 

ДСТУ ETSI TS 102 047 

Політика підписування 

ETSI TS 102 038 

ETSI TR 102 041 

ДСТУ ETSI TS 102 045 

ETSI TR 102 272 

Область електронної 
бухгалтерії  

ETSI TR 102 572 

ETSI TS 102 573 

Зареєстрована електронна пошта 

ETSI TR 102 605 

ETSI TR 102 640-1/2/3 

Формати підпису 

ДСТУ ETSI TS 101 733 

ДСТУ ETSI TS 101 903 

Профілі підписів 

ДСТУ ETSI TS 102 734 

ДСТУ ETSI TS 102 904 

Зареєстрована електронна пошта 
 

Зареєстрована електронна пошта. 
Архітектура, формати та політики 

 

ETSI TS 102 778 

Стандарти підписання, 
використовуючи мобільні 

пристрої 

mCommerce 

ДСТУ ETSI TR 102 458 

ЗУ «Про ЕЦП» 



Тестовий стенд 

 

Доробка 

ASN.1 Лістінг чи XSD- схема 
формату об’єкта 

Бібліотека на одній із мов 
програмування 

Очікувана поведінка об’єкта 

Базовий об’єкт Національні стандарти, гармонізовані 
із міжнародними 

Помилки 
імплементації 

Помилки 
інтерпретації 

Тестовий стенд 
об’єкта 

Специфікація 
тестів формата 

Специфікація 
тестів поведінки 

Реалізація 
базового об’єкту 

 

Звіт про можливі 
помилки 

Тести 
подолано 

НІ ТАК 
Реалізація 

інтероперабельна 

Впровадження у НСЕЦП 



Відсутність функціональної 
сумісності (інтероперабельності) 

 

АЦСК 1 АЦСК 2 
 

Договір 

ЕЦП 1 ЕЦП 2 

підпис 

Перевірка 
неможлива 

підпис 

Перевірка 
неможлива 



Еталонна схема підписування згідно 
ДСТУ 4145  

 

Формат 
особистого ключа 

Сертифікат 
відкритого ключа 

Документ 

Підпис 

Комплект підпису 

Документ 

Формат 
підпису 

ЕД 

Безпечні засоби 
створення підписів 

Спільний наказ Будь-який 
електронний 

документ 

Геш-функції 

ГОСТ 34.311 

Криптоалгоритми 

ДСТУ 4145 

XAdES 

CAdES 



Шлях унормування ДСТУ 4145 
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Алгоритм 
підписування 

Алгоритм 
гешування 

К
о

м
п
л

е
кт

 п
ід

п
и

с
у
  

Г
О

С
Т

 3
4

.3
1

1
+
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С

Т
У
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1

4
5
 

Формат 
сертифікатів 

відкритих ключів 

Формат 
підпису 

… 



Порівняння алгоритмів підписування 
з точки зору користувача 

Параметр/Алгоритм(и) ДСТУ ETSI TS 

102 176-1 

ДСТУ 

4145 

Підтримка ОС Windows «з 

коробки» 

Так Ні 

Підтримка ОС Linux «з коробки» Так Ні 

Підтримка ОС Mac «з коробки» Так Ні 

Наявність визнаного формату 

параметрів алгоритму X.509 

сертифікату 

Так Ні 

Визнані світовим 

співтовариством 

Так Ні 

Підтримується програмно-

технічним комплексом ЦЗО 

Ні Так 



Електронний документ 

Подання даних 



Визначення терміну  
«електронний документ» 

• Законом України «Про електронні 
документи та електронний документообіг» 

– ст. 5 : «Електронний документ - документ, 
інформація в якому зафіксована у вигляді 
електронних даних, включаючи обов'язкові  
реквізити документа» 

– ст. 6 : «Електронний підпис є обов'язковим 
реквізитом електронного  
документа …» 

 



Еволюція електронного діловодства 

 

Файли 

Електронні документи 

Електронний документообіг 
(Системи управління електронними документами) 

Електронне діловодство 



Порівняльна характеристика 
розвитку сектору ІКТ в ЄС і Україні 

 

Електронні закупівлі (електронні тендери, аукціони, 
 логістика) 

Розвиток конкретних електронних бізнесів: 
текстиль, фінансова звітність, обмін бізнес даними  

Прийняття 
 ЗУ «Про ЕЦП» 

Створення 
ЦЗО 

Досягнення 
інтероперабельності 
електронних бізнесів 

Створення електронної звітності:  
податкової, пенсійного фонду, служби статистики, фонд соц. страх. 

тощо 

Створення систем доступу до нац. реєстрів із застосуванням 
ЕЦП 

2004 2003 2005 2007 2006 2008 2009 2010 

              Виявлення значної кількості 
проблем інтероперабельності 

Створення Національної системи  
електронного діловодства 

Створення 
АЦСК 

Створення 
інфраструктури 

електронних 
бізнесів 

Електронні рахунки 
перше покоління 

Електронні рахунки 
друге покоління 

ЄС 

Україна 

eEurope Action Plan i2010 - European Information Society for growth and 
employment 

Створення Національної системи 
електронних цифрових підписів 

Створення 
інфраструктури 

електронних 
рахунків 

Створення 
інфраструктури 

електронної 
комерції 



Ієрархічна взаємодія при 
впровадженні електронних 

документів 

 

Державна 
архівна 
служба 

Міністерство 
юстиції  

Державна служба 
спеціального зв’язку 

та захисту інформації  

Державне агентство з 
питань науки, інновацій 

та інформатизації 

Діловодство 

ЕД 

ЕЦП 

Проект ЗУ «Про діловодство» 

ЗУ «Про електронні 
документи та 
електронний 

документообіг» 

ЗУ «Про 
електронний 

цифровий підпис» 



Структура електронного документа 

ЕЦП ЕД 

АЦСК ЦСК 

Договір 

про 

визнання 

Довіра 
Подання 

Середньостроков

е збереження 

(>3 роки) 

Міжсистемна 

взаємодія 

Стандарт обміну 

обов’язковий реквізит 

Формат ЕД 

Машинне Візуальне 

Електронні документи 

Проблеми 
функціональної 

сумісності 



Схема довгострокового зберігання 
електронного документа 

 

Вхідний файл 
потрапляє до 

АРМу архівіста 

PDF/A 
верифікрвано

? 

Так 

Накладання 
часового 

штемпеля і 
ЕЦП 

архівіста 

Так Ні 

Підприємство 
надсилає до архіву 

файл 

Довічне 
зберігання 

Збіг термін 
часового 

штемпеля? 

Верифікація по  
ISO 19005-1 

 

Верифікація 
ЕЦП  

 



Електронне діловодство 

 

Реквізити Подання 

Контейнер 

PDF ЕЦП 

Документ 

одне з 



Формати файлів 
Підлягають редагуванню  

(авторські) 

• ODF (Open Office) 

• OOXML (Microsoft 
Office) 

• XML, HTML 

Не підлягають редагуванню 
(Видавничі) 

• DjVu 

• Tiff 

 

• PDF 



Загальні вимоги до формату 

• Збереження вихідної виду документів; 

• Підтримка метаданих; 

• Незалежність від виробника; 

• Незалежність від програмного забезпечення; 

• Автономність; 

• Організація пошуку. 



Обмеження форматів 



Властивості PDF/A 

–Самодостатність 

–Само-документування 

–Незалежність від інструментів 
Два рівня відповідності: 

• Мінімальний рівень PDF/A-1b 

• Вищий рівень PDF/A-1a 

–Необмеженість: PDF / A забороняє 
шифрування. 



PDF/A и MoReq 



Зв'язок PDF і PDF/A стандартів 

 

ETSI TS 102 778[3] 

Профілі посилених 

електронних підписів 

PDF 

ISO 32000-1[1] 
Формат мобільного 

документа. PDF 1.7 

ISO 19005-1[2] 
Формат файлів 

електронних 
документів для 

довгострокового 

зберігання. 

Використання PDF 

1.4 

PDF/A-1 PDF/A-2 ISO 19005-2[2] 
Формат файлів 

електронних 

документів для 
довгострокового 

зберігання. 

Використання ISO 

32000 

 
PDF/A-1a PDF/A-1b 

Adobe  

1.4 PDF 
Adobe 

1.7 PDF 
Adobe  

1.5 PDF 
Adobe  

1.6 PDF 

містить профілі: 

  профіль CMS (Cryptographic 

Message Syntax - синтаксис 

криптографічний повідомлень), 

заснований на ISO 32000-1; 

  основний PAdES, заснований на 

ISO 32000-1; 

 посилений PAdES: профілі 

PAdES-BES і PAdES-EPES; 

 довгостроковий PAdES: профіль 

PAdES-LTV; 

 PAdES для XML контенту: 
профілі для XAdES підписів. 



Визнання PDF/A 
Організації Формат Стан 

Адміністрація Національних архівів США (NARA) PDF/A Загальноприйнятий 

Європейська комісія (MoReq) PDF/A Рекомендований 

Уряд Німеччини (SAGA v4) PDF/A
  

Рекомендований 

Уряд Франції PDF/A Рекомендований 

Уряд Данії PDF/A Необхідний 

Національні Архіви Швеції PDF/A Загальноприйнятий 

Національна бібліотека Австрії PDF/A Рекомендований 

Національні Архіви Норвегії PDF/A Рекомендований 

Організація з розвитку автоматизованого обліку PDF/A
  

Рекомендований 

Бразильська федеральна законодавча влада PDF/A Необхідний 

Суди США PDF Необхідний 

Вікторія, Австралія, архіви Public Record Office PDF Необхідний 

Архівний стандарт італійського уряду PDF Загальноприйнятий 

Національна центральна бібліотека, Тайвань PDF Рекомендований 



Машинне подання 



Машинне подання (продовження) 



Машинне подання (продовження) 



Поточна взаємодія між підприємством 
і фіскальними органами 

 

Підприємство 

Державна податкова служба 

Пенсійний фонд 

Державна служба 
статистики 

Фонд соціального 
страхування від нещасних 

випадків 

Державна митна служба 

інші 

Ф
іс

ка
л

ь
н
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о

р
га

н
и
 



Взаємодія підприємства та 
фіскальних органів при поданні 

електронної звітності 

 

Підприємство 

ЕЦП 2 

Договір 

Програмне забезпечення 
створення звітності 

ЕЦП 1 ЕЦП 3 Договір 

АЦСК 

Програмне забезпечення 
накладання ЕЦП 

Програмне забезпечення 
надсилання звітності 

Фіскальний орган 

Договір 

Електронний звіт 



Коректна реалізація механізму здачі 
фіскальної звітності у відповідності 

до Законів України 

 

Підприємство 

1 

ЕЦП 2 ЕЦП 1 ЕЦП 3 

АЦСК 

ФО 1 

Договір 

Електронний звіт 1 

ФО n 

…. 

Електронний звіт n 

Підприємство 

n 

Первинні 
документи 



Мета – юридично правомочні 
первинні електронні документи 

ЕЦП ЕЦП 



Інфраструктура  
електронних бізнесів 



Взаємозв’язок технічних регламентів 
на підтримку  

електронних бізнесів 

 

НСЕЦП 

Електронна 
ідентифікація 

Електронне 
діловодство 
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№
  
8
6
9
 

ЗУ «Про електронний-цифровий підпис» 

Законопроект 
«Про національній 

демографічний 
регістр» 

ЗУ «Про електронні 
документи та 
електронний                           

документообіг» 



Важливість стандартизації ІТ 



Розроблені стандарти JTC 1 по роках 



Кількість ІТ-стандартів, які розробляв 
(переглядав) JTC 1 у лютому 2011р 



Сценарії розвитку нормативної бази та їх 
наслідки у прикладних системах та персоналі 

 

Взаєморозуміння 

Норми ЄС, викладені у 
стандартах 

Норми України 

Реалізація норм у 
програмних продуктах 

Реалізація норм у 
програмних продуктах 

Пряме 
відображенн

я 

Взаємодія 

Сценарій 1-й 

Фахівці Фахівці 
 

Сценарій 2-й 

Норми ЄС викладені у 
стандартах 

«Творчі» норми України, 
укази Президента, 

документи комітетів та служб 

Часткова реалізація норм у 
програмних продуктах 

Реалізація норм у 
програмних продуктах 

Відсутність 
відображення 

Фахівці Фахівці 
 

Часткове відображення 
термінів 

Часткове відображення 
концепцій 

Часткові відображення даних 

Ручне втручання 

Неформальні пояснення 

П
р
о
б

л
е

м
и
 ю

р
и
д

и
ч
н

о
ї 
т
о
то

ж
н
о
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Необхідність eID 

 

Інформаційний простір 

Інтероперабельна НСЕЦП ЕЦП 

eID смарт-картка GroupWare 

VPN 

MS Office 

WebPortal … 



Потреба eID в стандартизації 

Власник картки 

Провайдер послуг доступу 

Провайдер послуг 

Емітент карток 

Провайдер послуг сертифікації 

Контент-провайдер 

Оператор карткової схеми 

Процеси електронного співтовариства 

Щоденне використання/доставка/взаємодія 

Керування контентом 

Творчі виклики 

Процеси співтовариства обслуговування карток 

Управління видачею, ідентифікацією 

Управління життєвим циклом (карток, інфраструктури) 

Бізнесові нюанси 



Якість програмних продуктів 
Ім’я процесу Сфера процесу  Рівень 

зрілості 

Управління конфігурацією (CM)  Підтримка розробки і обслуговування 
продукту 

2 

Вимірювання і аналіз (MA) Підтримка розробки і обслуговування 
продукту 

2 

Моніторинг та контроль за проектом (PMC) Управління процесами 2 

Планування проекту (PP) Управління процесами 2 

Гарантування якості процесу і продукту (PPQA) Підтримка розробки і обслуговування 
продукту 

2 

Управління вимогами (REQM) Управління проектами 2 

Аналіз рішень і вирішення питань (DAR) Підтримка розробки і обслуговування 
продукту 

3 

Інтегроване управління проектом (IPM) Управління проектами 3 

Визначення процесів організації (OPD) Управління процесами 3 

Зорієнтованість на процеси компанії (OPF) Управління процесами 3 

Навчання організації (OT) Управління процесами 3 

Керування ризиками (RSKM) Управління процесами 3 

Продуктивність процесів організації (OPP) Управління процесами 4 

Кількісне управління проектами (QPM) Управління проектами 4 

Причинно-наслідковий аналіз і вирішення питань (CAR) Підтримка розробки і обслуговування 
продукту 

5 

Управління продуктивністю компанії (OPM) Управління процесами 5 



Інформаційна безпека 

 

27000 Огляд та словник 

27001 
Вимоги 

27006 
Вимоги до органу сертифікації 

27002 
Найкращі практики 

27007 
Настанова по аудиту 

27003 Настанова 
по реалізації 

27005 
Управління ризиками 

27004 Оцінювання 

27011 Телекомунікаційні організації 

27799 
Організації охорони 

здоров'я 

Нормативний  
(обов’язковий) 

стандарт 

Інформативний 
стандарт 

Т
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м

ін
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-

л
о
гі

я
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Процес затвердження завдань 
(проектів) НПІ та контроль за їх 

виконанням 

 

Генеральний  
замовник 

НПІ 

Замовник Виконавець 

Функціональний 
розмір ПП 

Тендер 

Функціональний 
розмір ПП 

Узгоджено Узгоджено 

Аналіз 

Контролюючий 

орган 



Факти із сучасності 

• Про затвердження технічних специфікацій 
форматів представлення базових об'єктів 
національної системи електронного 
цифрового підпису 

• Про схвалення Концепції створення та 
функціонування інформаційної системи 
електронної взаємодії державних 
електронних інформаційних ресурсів 

• Про схвалення Концепції розвитку                 
електронного урядування в Україні 



Досягнення 

• Лист ДПС України від 26.12.11 № 
10406/7/18-4017 "Про визнання органами 
ДПС електронних первинних документів" 

• Реалізація норм ЄС у акредитованому 
центрі сертифікації  

• Підтримка бізнесом та юристами 
(рекомендації Круглого столу) 

 



Висновки 
№ Назва технічного регламенту Кількість стандартів 

Чинних На 
гармонізаці

ю 

Перегляд/Є 
проект ДСТУ 

На 
затвер-
дженні 

Разом 

1 ТР Національної системи електронних 
цифрових підписів 

26 30 9/3 9 77 

2 ТР Національної системи електронної 
ідентифікації 

0 53 0/1 11 65 

3 ТР електронного діловодства 9 31 4/5 0 49 

4 ТР якості програмних продуктів 28 10 20/0 0 58 

5 ТР інформаційної безпеки 4 18 9/3 0 34 

  Всього 67 142 42/12 20 283 

• Інфраструктура електронних бізнесів охоплює всі верстви 
населення України і інтегрує більшість систем державних 
органів, що характеризує її як систему із найвищим 
рівнем складності, який неможливо подолати без 
тотальної стандартизації всіх її складових. 

• Зазначимо, що наведені у таблицях стандарти мають 
фундаментальний характер. Вони, є визнаним 
міжнародним співтовариством ІТ-базисом.  



Публікації 

№ Тип публікації Кількість 
(публікуються) 

1 Монографії 1(1) 

2 Статті 16 (3) 

3 Тези 15 

4 Національні стандарти 
(ДСТУ) 

24 (3) 

5 Авторські свідоцтва на 
програмний продукт 

3 



Дякую за увагу! 

Мелащенко Андрій 
Dep145.org.ua 
044 526 36 03 
066 55 66 812 

javatask@ukr.net 


